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CZESC 3

A. Opis istniejgcego srodowiska Zamawiajgcego

Zamawiajacy posiada:

- 60 licencji na oprogramowanie Microsoft Office

- 100 licencji na oprogramowanie ESET Endpoint Security Suite

B. Zakres dostaw i wymagania

1.1

1.2

2.1

2.2

2.3

2.4

2.5

Zakres dostaw

(Oprogramowanie Biurowe) 24 nieograniczone w czasie licencje na oprogramowanie
biurowe Microsoft Office 2016 (w tym 15 na komputery z systemem operacyjnym Windows i
9 na komputery z systemem operacyjnym macOS X) lub réwnowazne spetniajace wymagania
techniczne.

(Oprogramowanie Antywirusowe) Rozbudowa systemu antywirusowego Zamawiajgcego z
centralng konsolg zarzagdzania ESET Remote Administrator o dodatkowe 24 szt 3-letnich
licencji ESET Endpoint Security Suite lub dostawa réwnowaznego zestawu z dedykowang
centralng konsolg zarzadzania spetniajgcego opisane ponizej wymagania techniczne.

Wymagania
techniczne
(kryteria
ronowaznosci) dla
oprogramowania
biurowego

Interfejs uzytkownika Oprogramowania Biurowego musi:

- zapewniac petng polska wersje jezykowa

- cechowac sie prostotg i intuicyjnoscig obstugi, pozwalajgcg na prace osobom
nieposiadajgcym umiejetnosci technicznych

- dawaé mozliwos¢ zintegrowania uwierzytelniania uzytkownikéw z ustugg katalogows
(Active Directory lub funkcjonalnie rownowazng).

Oprogramowanie Biurowe musi umozliwia¢ tworzenie i edycje dokumentdéw elektronicznych
w ustalonym formacie, ktéry spetnia nastepujace warunki:

-ma zdefiniowany uktad informacji w postaci XML zgodnie z Tabelg B1
zatgcznika 2 Rozporzadzenia w sprawie minimalnych wymagan dla systeméw
teleinformatycznych (Dz.U.05.212.1766)

- umozliwia wykorzystanie schematéw XML

- obstuguje w ramach standardu formatu podpis elektroniczny zgodnie z
Tabelg A.1.1 zaftacznika 2 Rozporzadzenia w sprawie minimalnych wymagan dla
systemow teleinformatycznych  (Dz.U.05.212.1766)

Oprogramowanie Biurowe musi umozliwia¢ dostosowanie dokumentéw i
szablondw oraz udostepnia¢ narzedzia umozliwiajgce dystrybucje szablondéw.

W sktad Oprogramowania Biurowego muszg wchodzi¢ narzedzia programistyczne
umozliwiajgce automatyzacje pracy i wymiane danych pomiedzy dokumentami i
aplikacjami (jezyk makropolecen, jezyk skryptowy).

Do Oprogramowania Biurowego musi by¢ dostepna petna dokumentacja w jezyku polskim.
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2.7

2.8
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Oprogramowanie Biurowe musi zawierac pakiet zintegrowanych aplikacji biurowych:
- Edytor tekstow

- Arkusz kalkulacyjny

- Narzedzie do przygotowywania i prowadzenia prezentacji

- Narzedzie do zarzadzania informacjg prywata (pocztg elektroniczng, kalendarzem,
kontaktami i zadaniami)

Edytor tekstéw musi umozliwiac:

- Edycje i formatowanie tekstu w jezyku polskim wraz z obstugg jezyka
polskiego w zakresie sprawdzania pisownii poprawnosci gramatycznej oraz
funkcjonalnoscig stownika wyrazéw bliskoznacznych i autokorekty

- Wstawianie oraz formatowanie tabel

- Wstawianie oraz formatowanie obiektow graficznych

- Wstawianie wykresdw i tabel z arkusza kalkulacyjnego (wliczajgc tabele przestawne)

- Automatyczne numerowanie rozdziatéw, punktéw, akapitow, tabel i rysunkéw

- Automatyczne tworzenie spiséw tresci

- Formatowanie nagtéwkéw i stopek stron

- Sprawdzanie pisowni w jezyku polskim

- Sledzenie zmian wprowadzonych przez uzytkownikéw

- Nagrywanie, tworzenie i edycje makr automatyzujacych wykonywanie czynnosci

- Okreslenie uktadu strony (pionowa/pozioma)

- Wydruk dokumentow

- Wykonywanie korespondencji seryjnej bazujgc na danych adresowych pochodzacych z
arkusza kalkulacyjnego i z narzedzia do zarzadzania informacjg prywatng

-Prace na dokumentach  utworzonych przy pomocy  Microsoft Word
v11 —v15 z zapewnieniem bezproblemowej konwersji wszystkich elementdéw i atrybutéw
dokumentu

- Zabezpieczenie dokumentéw hastem przed odczytem oraz przed wprowadzaniem
modyfikacji

Arkusz kalkulacyjny musi umozliwiaé:

- Tworzenie raportéw tabelarycznych

- Tworzenie wykresdw liniowych (wraz linig trendu), stupkowych, kotowych

- Tworzenie arkuszy kalkulacyjnych zawierajagcych teksty, dane liczbowe oraz
formuty przeprowadzajace operacje matematyczne, logiczne, tekstowe, statystyczne
oraz operacje na danych finansowych i na miarach czasu.

- Tworzenie raportow z zewnetrznych zrédet danych (inne arkusze kalkulacyjne, bazy danych
zgodne z ODBC, pliki tekstowe, pliki XML, webservice)

- Tworzenie raportow tabeli przestawnych umozliwiajagcych dynamiczng zmiane
wymiaréw oraz wykreséw bazujgcych na danych z tabeli przestawnych

- Wyszukiwanie i zamiane danych

- Wykonywanie analiz danych przy uzyciu formatowania warunkowego

- Nazywanie komoérek arkusza i odwotywanie sie w formutach po takiej nazwie

- Nagrywanie, tworzenie i edycje makr automatyzujacych wykonywanie czynnosci

- Formatowanie czasu, daty i wartosci finansowych z polskim formatem

- Zapis wielu arkuszy kalkulacyjnych w jednym pliku.

- Zachowanie petnej zgodnosci z formatami plikéw utworzonych za pomocg oprogramowania
Microsoft Excel v11-v15, z uwzglednieniem poprawnej realizacji uzytych w nich funkgcji
specjalnych i makropolecen..

- Zabezpieczenie dokumentéw hastem przed odczytem oraz przed wprowadzaniem
modyfikacji
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Narzedzie do przygotowywania i prowadzenia prezentacji musi umozliwiac:

- Przygotowywanie prezentacji multimedialnych, ktére beda:

- Prezentowane przy uzyciu projektora multimedialnego

- Drukowane w formacie umozliwiajgcym robienie notatek

- Zapisane jako prezentacja tylko do odczytu.

- Nagrywanie narracji i dotaczanie jej do prezentacji

- Opatrywanie slajdéw notatkami dla prezentera

- Umieszczanie i formatowanie tekstdéw, obiektéw graficznych, tabel, nagran dzwiekowych i
wideo

- Umieszczanie tabel i wykreséw pochodzacych z arkusza kalkulacyjnego

- Odswiezenie wykresu znajdujgcego sie w prezentacji po zmianie danych w Zrédtowym
arkuszu kalkulacyjnym

- Mozliwos¢ tworzenia animacji obiektéw i catych slajdow

- Prowadzenie prezentacji w trybie prezentera, gdzie slajdy sg widoczne na jednym
monitorze lub projektorze, a na drugim widoczne sg slajdy i notatki prezentera

- Petna zgodnosc¢ z formatami plikdw utworzonych za pomocg oprogramowania MS
PowerPoint v11 —v15

Narzedzie do zarzgdzania informacjg prywatng (pocztg elektroniczng, kalendarzem,
kontaktami i zadaniami) musi umozliwiac:

- Pobieranie i wysytanie poczty elektronicznej z serwera pocztowego

- Filtrowanie niechcianej poczty elektronicznej (SPAM) oraz okreslanie listy
zablokowanych i bezpiecznych nadawcéw

- Tworzenie katalogdw, pozwalajgcych katalogowac poczte elektroniczng

- Tworzenie regut przenoszacych automatycznie nowg poczte elektroniczng do okreslonych
katalogdéw bazujgc na stowach zawartych w tytule, adresie nadawcy i odbiorcy

- Oflagowanie poczty elektronicznej z okresleniem terminu przypomnienia

- Zarzadzanie kalendarzem

- Udostepnianie kalendarza innym uzytkownikom

- Przegladanie kalendarza innych uzytkownikow

- Zapraszanie uczestnikdw na spotkanie, co po ich akceptacji powoduje automatyczne
wprowadzenie spotkania w ich kalendarzach

- Zarzadzanie listg zadan

- Zlecanie zadan innym uzytkownikom

- Zarzadzanie listg kontaktow

- Udostepnianie listy kontaktow innym uzytkownikom

- Przegladanie listy kontaktéw innych uzytkownikéw

- Mozliwos$¢ przesytania kontaktéw innym uzytkownikow

Oprogramowanie musi by¢ w wersji produkcyjnej, niedopuszczalne jest dostarczenie w
wersji typu alpha, beta, Community Preview (CP) lub innej, ktéra zabrania uzywania
oprogramowania przez urzad administracji publicznej.

Rodzaj dostarczonej licencji na Oprogramowanie Biurowe musi by¢ odpowiedni do
dziatalnosci prowadzonej przez Zamawiajgcego jako instytucji kultury w zakresie
wyznaczonym jej statutem.
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Wymagania
techniczne
(kryteria
ronowaznosci) dla
antywirusowego

Oprogramowanie Antywirusowe musi zapewnia¢ ochrone co najmniej w nastepujacych
obszarach:

- Antywirus i antyspyware - ochrona przed wszystkimi rodzajami zagrozen, w szczegdlnosci
wirusami, rootkitami, robakami i oprogramowaniem szpiegujacym, z systemem zapobiegania
wtamaniom opartym o mechanizm HIPS

- Antyphishing - ochrona przed stronami internetowymi podszywajacymi sie pod zaufane
serwisy www w celu zdobycia poufnych informacji.

- Kontrola tresci - ogranicza dostep uzytkownika do okreslonych witryn lub konkretnych
kategorii stron www okres$lonych przez administartora.

- Dwukierunkowa zapora sieciowa (firewall) — ochrona przed nieautoryzowanym prébom
dostepu z/do sieci firmowe;.

- Ochrona przed botnetami - ochrona przed przytgczeniem komputera do tzw. sieci
komputeréw zombie, wykonujgcych polecenia cyberprzestepcy, w szczegdlnosci
rozsytajgcych spam, atakujacych inne sieci.

- Kontrola urzadzen - blokuje nieautoryzowane nosniki danych urzadzenia. Pozwala tworzy¢
reguty dla konkretnych urzadzen, uzytkownikéw i stacji roboczych.

Oprogramowanie Antywirusowe musi umozliwia¢ zdalne zarzadzanie z poziomu centralnej
konsoli spetniajgcej nastepujgce wymagania:

- architektura wielowarstwowa

- mozliwe rozlokowanie w ramach jednej maszyny wirtualnej,

- mozliwos$¢ rozlokowania wszystkich komponentéw konsoli na darmowym systemie
operacyjnym z darmowg bazg danych i darmowym serwerem aplikacji

- mozliwos¢ przygotowania pakietdéw instalacyjnych Oprogramowania Antywirusowego

- mozliwos¢ zdalnej inwentaryzacji i zmian konfiguracji Oprogramowania Antywirusowego
- mozliwos¢ skanowania sieci w celu identyfikacji niezabezpieczonych zasobdéw

- obstuga wielu kont uzytkownikéw i mozliwosé granularnego przydzielania im uprawnien
- mozliwos¢ przeprowadzenia bilansu licencji Oprogramowania Antywirusowego

- szyfrowana komunikacja pomiedzy komponentami systemu

- integracja z kontrolerem ustug katalogowych Active Directory — mozliwos¢ zarzgdzania
grupami statycznymi i dynamicznymi

- mozliwos¢ definiowania zadan wsadowych i ich wyzwalaczy

- rozbudowane mozliwosci raportowe - mozliwos¢ skorzystania z gotowych szablonéw
raportow lub utworzenia wtasnych na podstawie informacji przekazywanych przez stacje
klienckie, mozliwos¢ wyeksportowania raportu w formacie PDF i zapisanie go we wskazane
miejsce lub wystanie poprzez email.

- mozliwos¢é konfiguracji powiadomien o zdarzeniach, w tym mozliwosé integracji z
oprogramowaniem klasy SIEM

Oprogramowanie Antywirusowe musi posiadac¢ architekture modutows, ktéra bedzie
umozliwia¢ administratorowi systemu instalowanie i konfigurowanie tylko wybranych
modutéw oprogramowania na danej stacji roboczej.

Modut kontroli/filtrowania tresci Oprogramowania Antywirusowego musi posiadaé co
najmniej 100 zdefiniowanych kategorii serwisdéw internetowych. Kategorie muszg by¢
aktualizowane w ramach subskrypcji o nowe, w tym polskie, serwisy internetowe. Musi
istnie¢ mozliwos¢ przypisania polityk filtrowania tresci do poszczegdlnych uzytkownikéw lub
grup uzytkownikéw.
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Modut kontroli urzadzerh Oprogramowania Antywirusowego musi:

- umozliwia¢ zdefiniowanie typdw urzadzen, ktére moga by¢ wykorzystywane
na stacjach klienckich, a w szczegdlnosci dyski zewnetrzne, ptyty CD i DVD, pendrive’y,
urzadzenia komunikacyjne na USB (w tym modemy), drukarki USB,
urzadzenia potgczone przez Firewire lub Bluetooth

- umozliwiac zdefiniowanie biatej listy okreslonych nosnikow wymiennych w oparciu o ich
producenta, model czy numer seryjny

- umozliwia¢ catkowite blokowanie urzgdzenia lub nadanie dostepu tylko do odczytu oraz
odczytu i zapisu.

Oprogramowanie Antywirusowe musi postugiwac sie utrzymywang przez producenta
oprogramowania bazg reputacji plikow .

Oprogramowanie Antywirusowe musi posiadac architekture modutowa, ktéra bedzie
umozliwia¢ administratorowi systemu instalowanie i konfigurowanie tylko wybranych
modutéw oprogramowania na danej stacji roboczej.

Oprogramowanie Antywirusowe musi zapewnia¢ skanowanie komunikacji szyfrowanej, w
szczegolnosci zawartosci szyfrowanych protokotéw HTTPS i POP3S , oraz skanowanie plikow
skompresowanych.

Oprogramowanie Antywirusowe musi posiadac funkcje tworzenia ratunkowego dysku
naprawczego systemu.

Oprogramowanie Antywirusowe musi uniemozliwia¢ wytgczenie zabezpieczen programu
przez uzytkownika, nieautoryzowane oprogramowanie lub mechanizmy serwiséw
internetowych.

Oprogramowanie Antywirusowe musi osiggng¢ w testach AV-Comparatives nastepujgce
poziomy (Srednia arytmetyczna z ostatnich trzech opublikowanych test kazdego typu):

- min. 98% zablokowanych zagrozen i max. 4,0 False Positives w tescie Real-World Protection
Test

- max. 3,0 punkty Impact Score w tescie Performance Test

Oprogramowanie Antywirusowe w wersji dla Windows musi wspieraé co najmniej systemy
operacyjne Microsoft Windows 7 i wszystkie nowsze, a w wersji dla macOS co najmniej
systemy operacyjne Apple Mac OS X 10.11 i wszystkie nowsze.

Interfejs uzytkownika Oprogramowania Antywirusowego na stacji roboczej oraz podrecznik
uzytkownika muszg by¢ w jezyku polskim.

Oprogramowanie antywirusowe musi by¢ w wersji produkcyjnej, niedopuszczalne jest
dostarczenie w wersji typu alpha, beta, Community Preview (CP) lub innej, ktéra zabrania
uzywania oprogramowania przez urzad administracji publiczne;j.

Licencje na Oprogramowanie Antywirusowe nie mogg ogranicza¢ wykorzystania posiadanych
juz przez Zamawiajgcego licencji na oprogramowanie antywirusowe.

Rodzaj dostarczonej licencji na Oprogramowanie Antywirusowe musi by¢ odpowiedni do
dziatalnosci prowadzonej przez Zamawiajgcego jako instytucji kultury w zakresie
wyznaczonym jej statutem.
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Gwarancja i
wsparcie

Oprogramowanie biurowe musi by¢ dostarczone wraz z co najmniej 3 letnim wsparciem
producenta uprawniajgcym do pobierania i uzytkowania wszystkich kolejnych wydan
oprogramowania.

Licencje na Oprogramowanie Antywirusowe muszg uprawniac¢ do pobierania i uzytkowania
aktualizacji baz sygnatur wirusow oraz komponentdéw oprogramowania.
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